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INFORMATIONSSICHERHEIT 
Abgebildet in unserer Leitlinie

Unsere Schutzziele

 � Vertraulichkeit 
Informationen stehen lediglich berech-
tigten Personen oder Systemen zur Ver-
fügung.

 � Integrität 
Informationen können lediglich von be-
rechtigten Personen oder Systemen auf 
genehmigte Weise abgeändert werden.

 � Verfügbarkeit 
Systeme und die darin enthaltenen In-
formationen sind zu einem definierten 
Zeitpunkt lesbar oder abrufbar.

Die SPIRIT/21 GmbH hat ein Informationssicherheits-Managementsystem (ISMS) gemäß 
ISO/IEC 27001:2013 etabliert und durch ein unabhängiges Zertifizierungsunternehmen 
prüfen lassen. Unsere Beweggründe waren und sind: Services zu verbessern, Fehlerhäufig-
keiten zu verringern und Risiken systematisch zu identifizieren und zu behandeln. Wichti-
ge Rahmenparameter wie der Anwendungsbereich, die Ausrichtung und die Ziele des ISMS 
wurden in dieser Informationssicherheitsleitlinie festgeschrieben. Für unsere Kunden be-
deutet dies: Das ISMS der SPIRIT/21 entspricht sowohl den rechtlichen und gesetzlichen An-
forderungen als auch den vertraglichen Verpflichtungen, die für SPIRIT/21 auf dem Gebiet 
der Informationssicherheit maßgeblich sind.

Der Anwendungsbereich des ISMS
Der Anwendungsbereich legt die Grenzen des 
ISMS fest und somit auch, welche Informa-
tionen SPIRIT/21 schützen möchte. Unter Be-
rücksichtigung gesetzlicher, vertraglicher und 
eigener Anforderungen hat SPIRIT/21 den An-
wendungsbereich ihres ISMS folgendermaßen 
festgelegt:

Das ISMS von SPIRIT/21 um-
fasst die Prozesse und Tätig-
keiten, die zur Bereitstellung, 
Erbringung und Steuerung 
von Managed Services durch 
den Bereich Service Delivery 
notwendig sind.
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INFORMATIONSSICHERHEIT 
Essenzieller Bestandteil unserer Services

Unsere Ziele sind:
	� Compliance 

die gesetzlichen und vertraglichen Anforderungen unter Beachtung der Schutzziele Vertrau-
lichkeit, Integrität und Verfügbarkeit zu erfüllen 

	� Servicequalität 
Services zu verbessern, Fehlerhäufigkeiten zu verringern 

	� Risikomanagement 
Risiken systematisch zu identifizieren und zu behandeln.

Die ISO/IEC 27001 Zertifizierung
Für das ISO/IEC 27001 Zertifikat wurde folgender Anwendungsbereich festgelegt: 

Das Informationssicherheits-Managementsystem umfasst sämtliche Geschäftsprozesse, 
Standorte und IT-Systeme der SPIRIT/21 GmbH.

Die SPIRIT/21 GmbH hat ein zertifiziertes Informationssicherheits-Managementsystem 
(ISMS) gemäß ISO/IEC 27001 etabliert. Unser ISMS entspricht sowohl den gesetzlichen als 
auch den vertraglichen Anforderungen, die für SPIRIT/21 auf dem Gebiet der Informations-
sicherheit maßgeblich sind.
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DIE GESCHÄFTSFÜHRUNG DER SPIRIT/21 GMBH

IT-Sec ISMS
Gremium

Das IT-Security Team berät 
den CISO bei technischen bzw. 
sicherheitsrelevanten Frage-
stellungen und ist maßgeblich 
an der Umsetzung von IT-Si-
cherheitsmaßnahmen beteiligt.

Der ISMS-Lenkungskreis legt 
die Ziele fest und stellt sowohl 
Budget als auch Ressourcen 
bereit. Zudem nimmt er die 
Rolle des obersten Entschei-
dungsträgers wahr, insbeson-
dere im Rahmen von Eskalatio-
nen im Risikomanagement.

Das ISMS-Gremium ist zustän-
dig für das Management von 
Sicherheitsvorfällen, Risiken, 
Maßnahmen und Chancen. Es 
gibt Richtlinien und ISMS-spe-
zifische Dokumente frei.

ISMS
Lenkungskreise

Das Management Commitment
Die Geschäftsführung der SPIRIT/21 erklärt, die Implementierung des ISMS sowie dessen kontinuier-
liche Weiterentwicklung durch die Bereitstellung geeigneter Ressourcen zu unterstützen, um die in 
dieser Leitlinie definierten Zielsetzungen zu erreichen.

Die Steuerung des ISMS
Das ISMS wird durch folgende Instanzen ge-
steuert:

CISO

Der Chief Information Securi-
ty Officer (CISO) ist Eigentü-
mer aller ISMS-Prozesse und 
verantwortet die Lenkung der 
ISMS-Dokumente und Auf-
zeichnungen. Er ist zentraler 
Ansprechpartner für Informa-
tionssicherheit innerhalb und 
außerhalb von SPIRIT/21.

Die Rollen im ISMS
Als Ansprechpartner für die Informationssi-
cherheit wurden folgende Rollen etabliert:

Alle Mitarbeitenden sind verpflichtet, die Regelungen des ISMS einzuhalten. Sie tragen durch sicher-
heitsbewusstes Verhalten zur Aufrechterhaltung der Informationssicherheit bei und melden sicher-
heitsrelevante Vorfälle oder Schwachstellen  unverzüglich.


