INFORMATIONSSICHERHEIT

Essenzieller Bestandteil unserer Services

Die SPIRIT/21 GmbH hat ein zertifiziertes Informationssicherheits-Managementsystem
(ISMS) gemdf ISO/IEC 27001 etabliert. Unser ISMS entspricht sowohl den gesetzlichen als
auch den vertraglichen Anforderungen, die fiir SPIRIT/21 auf dem Gebiet der Informations-
sicherheit maf3geblich sind.

Unsere Ziele sind:

= Compliance
die gesetzlichen und vertraglichen Anforderungen unter Beachtung der Schutzziele Vertrau-
lichkeit, Integritat und Verfiigbarkeit zu erfiillen

= Servicequalitat
Services zu verbessern, Fehlerhdufigkeiten zu verringern

= Risikomanagement
Risiken systematisch zu identifizieren und zu behandeln.

Die ISO/IEC 27001 Zertifizierung

Flir dasISO/IEC 27001 Zertifikat wurde folgender Anwendungsbereich festgelegt:

Das ISMS von SPIRIT/21 umfasst die Prozesse und Tatigkeiten, die zur Bereitstellung, Erbringung und
Steuerung von Managed Services durch die Bereiche Managed Infrastructure Services und Service
Management notwendig sind.

Die Regelungen des ISMS miissen von allen SPIRIT/21 Mitarbeitenden eingehalten werden.
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Die Rollen im ISMS Die Gremien im ISMS
Als Ansprechpartner fiir die Informationssi-  Zur Steuerung des ISMS hat SPIRIT/21 folgende
cherheit wurden folgende Rollen etabliert: Gremien und Kreise installiert:

Der Chief Information Security ' Der Lenkungskreis setzt sich
Officer ist Eigner aller ISMS- zusammen aus CEO, Head of
Prozesse und fiir die Lenkung ‘ Managed Service und CISO,
der ISMS-Dokumente und Auf- ISMS steuert Ziele, Budget und
zeichnungenverantwortlich. Er ey Ressourcen und fungiert als

oberste Instanz im Risikoma-
nagement. Er stellt die oberste
Eskalationsebene im ISMS dar.

ist Ansprechpartner zur Infor-
mationssicherheit innerhalb
und auf3erhalb von SPIRIT/21.

Der IT-Security Officer berét . Das ISMS-Gremium ist fiir das
d'en CISQ bei technischen bzw. ‘ Managementvon Sicherheits-
S|cherhe|tsreIeYanten Frage.,-— vorfallen, Risiken, Mainahmen
stellungen und ist mafigeblich ISMS und Chancen zustindig. Es gibt
an der Umsetzung von IT-5i- e Richtlinien und ISMS-spezifische
cherheitsmafinahmen beteiligt. Dokumente frei. Diesem Gre-
mium gehoren CISO und Head of
Managed Services an.

Das Management Commitment

Hiermit erklart der ISMS-Lenkungskreis und das ISMS-Gremium, dass die ISMS-Implementierung
und deren kontinuierliche Weiterverbesserung mit geeigneten Ressourcen unterstiitzt werden, um
allein dieser Leitlinie genannten Zielvorgaben zu erfiillen.

DIE GESCHAFTSFUHRUNG DER SPIRIT/21 GMBH
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